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Szyfrowanie jest sposobem ochrony informacji przed zinterpretowaniem ich przez osoby
niepowotane, lecz nie chroni przed ich odczytaniem lub skasowaniem.

Informacje niezaszyfrowane przechowywane czy przesytane w systemach informatycznych
(sieciach) mozna traktowac jako informacje ujawnione, pomimo uzycia innych srodkéw ochrony
przed niepowotanym dostepem.

Szyfrowanie to jedyny znany, skuteczny sposob realizacji ochrony informacji
przesytanej w sieci. W szyfrowaniu informacji wykorzystuje sie szyfry — tj. rodzine przeksztatcen
stuzacych do nadawania informacji postaci niezrozumiatej lub bezuzytecznej dla napastnika.

Sam proces szyfrowania polega na przeksztatceniu informacji (jawnej) w inng (tzw.
kryptogram lub tekst zaszyfrowany) za pomocg funkcji matematycznej oraz hasta szyfrowania
(tzw. klucza). Proces odwrotny, nazywany deszyfrowaniem polega na tym, ze kryptogram jest
przeksztatcany z powrotem w oryginalng informacje jawng za pomoca pewnej funkciji
matematycznej i klucza.

W praktyce zachodzi potrzeba szyfrowania tancuchéw znakéw (hasta, dane
informacyjne), liczb (dane typu byte, word, integer, longint) oraz rekordow i zbioréw. Rodzaj
szyfrowanej informacji, a przede wszystkim sposoéb jej wykorzystania, wptywa na wybor
systemu kryptograficznego (systemu szyfrowania).

Z szyfrowaniem zwigzane sg takie pojecia jak:

- kryptologia — nauka o szyfrach;
- kryptografia — nauka o konstruowaniu i stosowaniu szyfréw;
- kryptoanaliza — nauka o famaniu szyfrow.

0
ROT 13

1/16



Szyfrowanie informaciji

Whpisany przez llona Simek
wtorek, 08 maja 2018 22:26 - Poprawiony wtorek, 21 maja 2019 21:58

Rot13 jest to prosty szyfr przesuwajgcy (wtadciwie kodowanie), polegajacy na zamianie
kazdego znaku alfabetu facinskiego na znak wystepujacy 13 pozycji po nim, przy czym wielkosé
liter nie ma przy przeksztatcaniu znaczenia.

Najwazniejszg cechg kodowania rot13 w poréwnaniu z innymi szyframi jest to, ze sam jest
swojg odwrotnoscig, to znaczy tej samej funkcji uzywa sie do kodowania i dekodowania
wiadomosci.

Algorytm tenuzywany byt w grupach dyskusyjnych. Stosowanie jego nie miato jednak zapewnié
tajemnicy. Szyfrowane byty teksty czesto niecenzuralne tak, aby odczytywane byty przez osoby,
ktore sobie tego zyczg. Dodatkowo zaszyfrowany tekst zawierajacy jakie$ zabronione stowa
przechodzit bez problemu przez wszystkie filtry wyszukujace okreslonych wyrazéw czy tez fraz
w tekstach. W pdzniejszym okresie filtry umiaty poradzi¢ sobie z tak prostym szyfrem.
Przyktadowo program Netscape Messenger zawiera funkcje dekodowania wiadomosci
zaszyfrowanych metodag Rot13.
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Szyfr Cezara

Metody podstawieniowe, sg najpowszechniej stosowane w kryptografii, polegajg za zamianie
liter innymi literami. Litery tworzgce wiadomosé, nie zmieniajg swojego miejsca, lecz zmieniajg
sSwoje znaczenie.

4/16



Szyfrowanie informaciji

Whpisany przez llona Simek
wtorek, 08 maja 2018 22:26 - Poprawiony wtorek, 21 maja 2019 21:58

Jednym z najstarszych szyfréw z rodzaju podstawieniowych jest szyfr Cezara, ktéry polega na
zastgpieniu tekstu jawnego literg potozng trzy miejsca dalej.

ABCDEFGHIJKLMNOPQRSTUVWXYZ

DEFGHIJKLMNOPQRSTUVWXYZABC

Dla przyktadu zaszyfrujmy stowo informatyka:

INFORMATYKA

LQIRUPDWBND

Szyfrowanie przez przestawianie — metoda ptotu

Szyfr przestawieniowy - metoda szyfrowania nalezaca do grupy klasycznych metod szyfrowania
Szyfry te charakteryzujg sie tym, ze w zaszyfrowanym tekscie wystepujg wszystkie znaki z
tekstu jawnego, ale w innej kolejnosci, a tak powstate stowo nazywamy anagramem.

Najprostszym przyktadem szyfru przestawieniowego jest pisanie wspak.

SPODEK->KEDOPS

My natomiast zajmiemy sie inng metodg szyfrowania — metoda ptotu. Polega ona na tym, aby
kolejne litery tekstu jawnego byty zapisywane co najmniej w dwoch rzedach, a nastepnie za
kryptogram przyjmujemy ciag kolejnych liter z kolejnych rzeddéw poczawszy od pierwszego.
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SZYFROWANIE

Na poczatek zaszyfrujmy stowo: Steganografiall stosujac dwa rzedy.

I SEAORFA

I TGNGAI

Kryptogram: Seaorfatgngai

DESZYFRACJA

Znajac liczbe rzeddw ktéra jest kluczem mozemy tatwo odszyfrowaé informacje, dzielgc
catkowicie liczbe liter tekstu przez liczbe rzedow, jezeli zostaje reszta litery te doktadamy do
pierwszych rzedow. Nastepnie odczytujemy litery po kolei w kolumnach.

Mamy odszyfrowac kryptogram : Seaorfatgngai,i znamy klucz, wiec dzielimy liczbe liter w
teScie i wpisujemy w dwa rzedy.

SEAORFA | TGNGAI

| SEAORFA

I TGNGAI
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Zaszyfrowana wiadomos¢ to : Steganografia.

W przedstawionej metodzie szyfrowania nalezy wyr6zni¢ dwa elementy:

- algorytm szyfrowania, polegajacy na ustawieniu kolejnych liter tekstu jawnego w kilku
rzedach i zwijaniu kolejno rzedow,

- klucz, ktérym jest liczba rzeddw, dzieki niemu ogdlny algorytm staje sie procedurg
szyfrowania.

Powyzej przedstawiona metoda szyfrowania z uzyciem ptotu nie jest najlepszym przyktadem
bezpiecznego klucza szyfrujgcego, poniewaz mozliwych jest w niej niewiele kluczy i bez
wiekszego problemu mozna je szybko sprawdzic.

Oto najpopularniejsze sposoby tamania tego typu szyfru:

- metoda stéw prawdopodobnych. Dopasowanie fragmentu znanego (lub odszyfrowanego)
tekstu do szyfru pozwala na znalezienie zasady przestawiania,

- wykorzystanie znajomosci zasad tworzenia wiadomosci - jednakowe szablony
dokumentow szyfrowanych, czesto spotykane zwroty, nagtéwki, podpisy czy stopki wiadomoéci,

- wykorzystuje sie tez btedy i przyzwyczajenia oséb postugujacych sie tg metodg
szyfrowania.

Szyfr monoalfabetyczny ze stowem kluczowym

Szyfrowanie ze stowem kluczowym polega na wybraniu dowolnego stowa kluczowego i
wstawieniu go na poczatek alfabetu szyfrowego oraz kontynuowaniu alfabetu poczgwszy od
litery konczacej stowo kluczowe. Nalezy pamietac, aby usung¢ powtarzajace sie litery ze stowa
kluczowego.
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Przyktad szyfrowania:

Stowo kluczowe: poczta

Tworzymy alfabet jawny: abcdefghijklmnopqgrstuvwxyz

Tworzymy alfabet szyfrowy: pocztabdefghijklmngrsuvwxy

Zaszyfrujmy stowo: FOLDER

FOLDE R

AKHZTN

Otrzymany kryptogram: AKHZ TN

Aby odszyfrowa¢ wiadomos$é, odbiorca musi znaé stowo kluczowe, a procedura przebiega tak
jak przy szyfrowaniu.

Szyfr Playfair

Szyfr ten zostat wymyslony przez sirCharlesa Wheatstone'aw1854, a spopularyzowany przez
baronalLyona Playfaira. Aby méc stosowac ten szyfr, nadawca i odbiorca muszg wybrac stowo
kluczowe. Zatézmy, ze jest to stowo BAJT. Na podstawie stowa kluczowego jest tworzona
tabliczka ztozona z 25 ( 5 na 5) pot, stuzaca do szyfrowania i deszyfrowania wiadomosci.
Umieszczamy w niej najpierw stowo kluczowe, a nastepnie pozostate litery alfabetu tacinskiego
(1 oraz J zapisujmy w jednym polu i pomijamy znaki diakrytyczne w polskich literach). Tekst
jawny przed zaszyfrowaniem dzielimy na pary réznych liter — takie same litery przedzielamy
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najczesciej litergx,0i ostatnig pojedynczg litere rdwniez uzupetniamy do pary litergx.
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El

Tekst jawny:kryptoanalizal przyjmuje postaé:kr|yp|to|an]al|izjax

Tekst jawny szyfrujemy nastepujgco:

- Jesli obie litery znajdujg sie w tej samej kolumnie, to zastepujemy je literami lezacymi
bezposrednio ponizej, gdy jedna z liter znajduje sie na koncu kolumny to zastepujemy ja
pierwszg literg tej kolumny,

- Jesli obie litery znajdujg sie w tym samym wierszy, to zastepujemy je sasiednimi literami z
prawej strony, gdy jedna z liter znajdzie sie na kohcu wiersza zastepujemy jg pierwsza litera w
wierszu,

- Jesli obie litery nie znajdujg sie ani w tym samym wierszu, ani w tej samej kolumnie aby
zaszyfrowad pierwszg litere, idziemy wzdtuz wiersza w ktérym sie znajduje, az dotrzemy do
kolumny, ktéra zawiera drugg litere. Litera na skrzyzowaniu wiersza litery pierwszej z kolumng
litery drugiej zastepuje pierwszg litere. W celu zaszyfrowania drugiej z liter, idziemy wzdtuz
wiersza w ktérym sie znajduje az dotrzemy do kolumny w kt6rej znajduje sie pierwsza litera.
Znak ze skrzyzowania wiersza litery drugiej i kolumny litery pierwszej reprezentuje drugg
litere. to bierzemy litere znajdujgca sie w tym samym wierszu i tej samej kolumnie, w ktorej
znajduje sie druga litera.

naszego stowakryptoanaliza:

kr|yp |to | an | al | iz | ax -podzielenie testu
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mp wr br uk ik ux iw - tekst zaszyfrowany

Deszyfracja przebiega podobnie jak szyfracja:

- Jesli obie litery znajdujg sie w tej samej kolumnie, to zastepujemy je literami lezgcymi
bezposrednio powyzej,

- Jesli obie litery znajdujg sie w tym samym wierszu, to zastepujemy je sgsiednimi literami z
lewej strony,

- Jesli obie litery nie znajdujg sie ani w tym samym wierszu, ani w tej samej kolumnie, to id
ziemy wzdtuz wiersza w ktérym sznajduje sie pierwsza litera, az dotrzemy do kolumny, ktéra
zawiera druga litere. Litera na skrzyzowaniu wiersza litery pierwszej z kolumng litery drugiej
zastepuje pierwszg litere. W celu zaszyfrowania drugiej z liter, idziemy wzdtuz wiersza w ktérym
sie znajduje az dotrzemy do kolumny w ktdérej znajduje sie pierwsza litera. Znak ze
skrzyzowania wiersza litery drugiej i kolumny litery pierwszej reprezentuje druga litere. to
bierzemy litere znajdujgca sie w tym samym wierszu i tej samej kolumnie, w ktorej znajduje sie
druga litera.

Szyfr polialfabetyczny

Kolejng metoda szyfrowania jakg chcemy przedstawic jest szyfr polialfabetyczny.

Taki szyfr uniemozliwia uzycie prostej analizy czestosci, gdyz w tworzonych kryptogramach za
danag litere jest podstawianych wiele réznych liter. Stowo kluczowe w tym przypadku stuzy do
okreslenia alfabetéw — sg nimi alfabety Cezara wyznaczone przez kolejne jego litery.

Przyktadowo, niech stowem kluczowym bedzie BIT:
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UtworzyliSmy alfabety szyfrowe zaczynajac od liter B, |, T. nastepnie zaszyfrujmy stowo:/INFOR

MATYKA
. Pierwszg litere jawnego tekstu szyfrujemy postugujac sie pierwszym alfabetem szyfrowym,

druga drugim, trzecig trzecim, czwartg pierwszym itd.

12312312312
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INFORMATYKA

JVYI PZFBBRLI

Otrzymujemy kryptogramiJ V0 YO PZ F B B R L 1,0 w ktérym kazda z powtarzajacych sie liter

w tekscie jawnym jest za kazdym razem szyfrowana przez inna litere.

Deszyfracje przeprowadzamy w sposob odwrotny do szyfracji, a kluczem jest stowo BIT (w
tym przypadku).

W takim wypadku, aby zaszyfrowac pierwszg litere, idziemy wzdtuz wiersza w ktérym sie
znajduje, az dotrzemy do kolumny, ktéra zawiera drugg litere. Litera na skrzyzowaniu wiersza
litery pierwszej z kolumna litery drugiej zastepuje pierwszg litere. W celu zaszyfrowania drugiej
z liter, idziemy wzdtuz wiersza w ktérym sie znajduje az dotrzemy do kolumny w ktérej znajduje
sie pierwsza litera. Znak ze skrzyzowania wiersza litery drugiej i kolumny litery pierwsze;
reprezentuje drugg litere. Zaszyfrowany tekst przyktadowy brzmi zatem:
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